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“IP tiklu apkalpoSanas tehnikis, v2.5”
kursa programma
(32 stundas)

Teoretiska dala.
1. dala.

1. TIevads datortiklu tehnologijas.

2. Datortiklu sastavdalas — marsrutetajs, komutators, tilts, tiklu karte, kabeli, radio kanali. Resursu
kopgja izmantoSana.

3. Tiklu parametri (atrums, izmaksas, drosiba utt.).

4. OSI 7 limenu tikla modelis, datu inkapsulacija un deinkapsulacija, vienlimenu komunikacijas.
Dazadu OSI Itmenu protokoli.

5. TCP/IP protokolu steks.

6. Tiklu protokolu grupas (TCP, IPX, ISDN, PPP utt.).

7. MAC-adresacija.

8. Ethernet kadra struktira.

9. Unicast, multicast un broadcast pakesu veidi.

10. ARP protokols.

11. 2x, 10x un 16x skaitloSanas sisteémas. SalidzinaSanas tabulas.

12. Ethernet nesgji, kabeli, segmenta garums, ligzdas, kontakti, komutacijas skapji, mark&sana.

13. UTP kabelu izgatavoSanas shémas.

1. LANun WAN tikli.

2. Tiklu topologijas — fiziskas un logiskas.

3. Tiklu m&diji un standarti (UTP un optiskie tikli).

4. Standarti 10Base-T, 100Base-T, 1000Base-T.

5. Jaunie 10-100 GB/s Ethernet standarti.

6. Optiskie moduli GBIC, SFP, XFP, Xenpak, SFP+, 10-10000 MB/s.

7. Wi-Fi bezvadu tikli, 802.11a,b,g, n, ac

8. Tiklu aparatiira un to detalizéts apraksts — koncentratori, komutatori, tilti, marsrut&taji,
atkartotaji.

9. Dazadu tikla iericu komutacija (kabeli un to izmantosana).

10. Datortiklu segmenteésana.

11. Datu parraides cilpas tiklos, Spanning Tree, Rapid Spanning Tree protokols.

12. 1P pakesu struktira.

13. TP pakes$u piegade.
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IP-adresacija, tiklu klases, privatas un publiskas IP-adreses.

Apakstiklu maskas, sadaliSana uz segmentiem. Mezglu un tiklu adreses.
Apakstiklu maskas aprekini, IP kalkulatoru izmantosana.

Porti.

TCP virsraksts.

IP tiklu pamatprotokoli, portu izmantoSana.

TCP un UDP protokoli, to Tpatnibas un izmanto$anas jomas.

ICMP, Telnet, FTP, TFTP, POP3, SMTP, IMAP, HTTP, HTTPS protokoli un to izmantoSana.

Vienkarsakais tikls — marsrutétajs, komutators, serveris, darba stacijas.

. Packet tagging - VLAN. IEEE 802.1q standarts, ISL (absolute Cisco proprietary).

. Prioritates daudzpakalpojumu tiklos - Q0S, pakeSu markesana, IEEE 802.1p standarts, RSVP.
. Datu parraides cilpas un STP (RSTP) protokols.

13.

Tiklu sadaliSana ar 2. limena komutatoru.

IP marsruti. Noklus€Sanas sluizas.

Marsrutu tabula, to modifikacija. MarSrutu iznemsana un pielikSana.

Marsrutésanas protokoli (RIP, OSPF, EIGRP, BGP, IS-IS un citi)

Tikla maskas, apakstiklu veidoSana, VLAN marSrut€Sana ar L3 komutatoru vai marsrutétaju.
DNS sistéma. IP adreses un nosaukumi, to saistiba. Doménu registracija. DNS pieprasijumi,
pamata un rezerves DNS, tieSa un reversa nosaukumu konversija.

Tikla utilitas — ping, traceroute, nslookup. Microsoft Windows komandu rinda. Citu razotaju
tikla utilitas.

Informacijas lasiSana, atveérto portu un protokolu noteikSana. Portu skené&$ana. Pakalpojumu
pieejamibas kontroles risinajumi (WhatsUp, ...) ar portu stavoklu parbaudi.

NAT, PAT un to izmantoSana.

Port forwarding ar NAT, pieejas no Interneta nodrosinasanas resursiem ar privatam adresém.
Ienakosais un izejoSais trafiks. Trafika kontrole un kontroles sistémas. Firewall.

Proxy.

Sniferi un trafika analize ar to palidzibu.

DHCP izmantos§ana, papildus DHCP protokola iespgjas.

Attalinata piekluve tikliem. Modems, DSL modems, kabelmodems, Wi-Fi utt.

Lietotaju autorizacija, RADIUS protokols.

Microsoft Windows tikli. Vienlimenu tikli, tikli ar atseviSkiem serveriem. Vienlimena tikla
konfigur&sana.

Microsoft doména definicija. Active Directory tehnologija. Centralizétas vadibas modelis.
Active Directory izmantosana, iesp&jamas tipiskas problémas.
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Lietotaju un datoru registrésana doména.

Rezerves doménu kontrolieris. Replikacija.

Lietotaju grupas un to sadaliSana. Grupas un lietotaju vadiba.

Outlook konfiguréSana e-pasta sanemsanai, POP3 un SMTP serveru parametri, IMAP
izmantoSana.

Drosiba tiklos.

Antivirusu programma, firewall, IDS, skeneris — kapec tie ir vajadzigi?
Firewall (ACL, statefull, bi-directional, uz Watchguard piemgra).

IDS, APT, AV, proxy un citi ugunsmiiru dro§ibas pakalpojumi un funkcijas.
VPN tikli, IPSec protokols, DES, 3DES un AES S$ifréSanas algoritmi.
Drosibas skeneri (Retina, Nessus, ...).

Autorizacijas sistemas (802.1x, utt.), 2-faktoru autentikacija

WiFi tikli. WiFi standartu salidzinasana.

SSID un MAC-filtrs. Bezvadu tiklu drosibas trikumi.

Trafika SifréSana un to nepiecieSamiba. WEP, WPA un bezvadu WDS-tilts.
Korporativie bezvadu tiklu risinajumi. WLAN kontrolieris un ta funkcijas.
Mesh tehnologijas izmantosana bezvadu tiklos.

Praktiska dala.

1.

14.

15.
16.

TieSa un krustota UTP kabela izgatavoSana, test€Sana.

IP tiklu planosana. Apakstikla maskas aprekins, IP kalkulatora izmantosana.

Problémas diagnostika: ping izmanto$ana, traceroute apskate, telnet uz portu, portu skenésana,
kladainie DNS-serveri, kliidainas slizas, nslookup izmanto$ana, ping péc adresém, ping péc
nosaukumiem.

MAC-filtra realizacija Cisco un Alcatel-Lucent komutatoros. Komutatoru savienos$ana.
Spanning-tree demonstracija Cisco un Alcatel-Lucent komutatoros.

VLAN konfigurésana Cisco un Alcatel-Lucent komutatoros.

Tiklu parametru konfiguréSana operétajsistéema Microsoft Windows.

Cisco marsrutetaja bazes konfiguréSana.

Cisco marsrutetaja konfiguracijas saglabaSana TFTP servert.

. Bazes tiklu konfigurésana ar Internet pieeju.

. Failu kop@sana izmantojot FTP serveri, FTP klientu un Internet Explorer programmas.

. Klientu datu plismas novérosana un kliidu diagnostika izmantojot Wireshark programmatiiru.
. Klienta datu pliismas noveéroSana un kliidu diagnostika izmantojot ugunsmiira trafika

monitoru.
Vienkarsa WiFi tikla veidosana — SSID, MAC-filtrs, DHCP, WPA, dro§ibas jautajumi.

Korporativa WiFi tikla bazes konfiguréSana (Ruckus Wireless) ar lokalo un makonvadibu.
Klienta pieslégSanas problemu diagnostika (izmantojot Ruckus Wireless risinajumu)
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